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SAZETAK PRESUDE

YUKSEL YALCINKAYA PROTIV TURSKE
PRESUDA VELIKOG VIJECA OD 26. RUINA 2023.
ZAHTJEVI BR. 15669/20

Kaznena osuda zbog uporabe aplikacije za razmjenu poruka
dovela do povrede ¢él. 6. st. 1., ¢l. 7. i él. 11. Konvencije

CINJENICE

Podnositelj zahtjeva, ucitelj u javnoj Skoli, osuden je zbog ¢lanstva u teroristickoj organizaciji
,Fetullahist Terror Organisation* (dalje: FETO/PDY), poznatoj i kao ,,Giilen pokret*. Turske
vlasti su smatrale da su ¢lanovi FETO/PDY, a koji su se infiltrirali u turske oruzane snage, bili
odgovorni za pokusaj drzavnog udara. Turska obavjestajna agencija (Milli Istihbarat Teskilat,
dalje: MIT) pristupila je glavnom posluzitelju aplikacije za razmjenu Sifriranih poruka
,ByLock*, radi prikupljanja informacija o nezakonitim aktivnostima FETO/PDY. Temeljem
podataka koje je prikupio MIT, pokrenute su brojne istrage protiv korisnika aplikacije ByLock
zbog sumnje u njihovo ¢lanstvo u FETO/PDY, ukljuéujuéi i podnositelja zahtjeva. Glavni dokaz
protiv podnositelja bila je ¢injenica da je koristio ByLock aplikaciju, za koju su turske vlasti
vjerovale da sluzi komunikaciji izmedu ¢lanova FETO/PDY. Nadalje, utvrdeno je da je
podnositelj imao dva ra¢una u banci Bank Asya, a koja je podrzavala FETO/PDY, te da je bio
¢lan sindikata Aktif Egitim-Sen i Udruge dobrovoljnih edukatora Kayserija, a koji su oboje
ukinuti zbog povezanosti s FETO/PDY. Sud za teska kaznena djela u Kayseriju je proglasio
podnositelja krivim zbog ¢lanstva u oruzanoj teroristickoj organizaciji te ga je osudio na kaznu
zatvora u trajanju od Sest godina i tri mjeseca. Podnositelj se bezuspjeSno zalio visim sudskim
instancama.



PRIGOVORI
Podnositelj zahtjeva je pred ESLIP-om prigovorio da je njegova kaznena osuda zbog navodnog

Clanstva u oruzanoj teroristickoj organizaciji povrijedila njegovo pravo na posteno sudenje,
pravo da nema kazne bez zakona, kao i pravo na slobodu okupljanja i udruzivanja.

OCJENA ESLJP-a

Clanak 7. Konvencije — nema kazne bez zakona

Jamstvo predvideno pravom da nema kazne bez zakona predstavlja temeljni element vladavine
prava, te kao takvo zauzima klju¢no mjesto u konvencijskom sustavu zastite. Navedeno pravo
se ne moze derogirati za vrijeme rata ili drugog izvanrednog stanja sukladno ¢l. 15. Konvencije.
To pravo bi se trebalo tumaciti i primjenjivati kako proizlazi iz njegovog cilja 1 svrhe, na nacin
da pruza ucinkovitu zasStitu od proizvoljnog progona, osude i kaZznjavanja (Scoppola protiv
Italije (br- 2) [VV], br. 10249/03, st. 92., 17. rujna 2009.).

ESLJP je istaknuo da njegova zadaca u okviru ¢l. 7. Konvencije nije bila utvrditi je li podnositel;
uistinu pocinio djela koja mu se pripisuju, posebice je li koristio aplikaciju ByLock, a $to on
porice, kao niti utvrditi njegovu individualnu kaznenu odgovornost. Navedeno su trebala
utvrditi domaci sudovi. Medutim, zadac¢a ESLJP je utvrditi je li osuda podnositelja bila u skladu
s nacelom zakonitosti 1 predvidljivosti navedenim u ¢l. 7. Konvencije.

Osuda podnositelja se temeljila na odredbi turskog Kaznenog zakona koji predvida kaznu za
Clanove oruZane organizacije osnovane u svrhu pocinjenja kaznenih djela protiv drZavne
sigurnosti 1 ustavnog poretka. Zakonodavni okvir kojim se ureduje c¢lanstvo u oruZanoj
teroristiCkoj organizaciji dopunjen je sudskom praksom Kasacijskog suda, koji je naveo da
pojam ,,organizacija‘“ treba tumaciti kao okupljanje temeljeno na hijerarhijskoj strukturi, da pri
ocjeni postojanja takve organizacije treba utvrditi ima li ona ili je imala dovoljan broj ¢lanova,
kao 1 sredstva 1 opremu potrebne za pocinjenje planiranih kaznenih djela, te da je za osudu
pojedinca za €lanstvo u oruZanoj teroristickoj organizaciji potrebno utvrditi organsku vezu
optuzenika s tom organizacijom, temeljenu na kontinuitetu, raznolikosti i intenzitetu njegovih
ili njezinih aktivnosti, kao i da je ta osoba postupala svjesno i voljno unutar organizacijske
hijerarhijske strukture i prihvatila njezine ciljeve.

ESLIJP je istaknuo da je u predmetu podnositelja bilo klju¢no utvrditi je li njegova osuda za
¢lanstvo u oruzanoj teroristickoj organizaciji bila dovoljno predvidljiva s obzirom na zahtjeve
turskog prava, posebno u pogledu kumulativnog ispunjenja objektivnih 1 subjektivnih
elemenata kaznenog djela.

Sukladno ¢€l. 7. Konvencije nije dovoljno da je kazneno djelo jasno navedeno u domaéem pravu
ve¢ mora postojati i jasno tumacenje i primjena tog prava u domacoj sudskoj praksi. Propust
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domacih sudova da se pridrzavaju mjerodavnog zakona ili nerazumno tumacenje i primjena
istog moze dovesti do povrede ¢l. 7. Konvencije.

Kaznena osuda podnositelja za ¢lanstvo u FETO/PDY se u glavnini temeljila na uporabi
aplikacije ByLock za razmjenu poruka. Uzimaju¢i u obzir €injenicu da uporaba aplikacije
ByLock nije bila kriminalizirana ili sankcionirana, turski sudovi su naglasili da njena uporaba
nije predstavljala actus reus kaznenog djela Clanstva u oruzanoj teroristickoj organizaciji, ve¢
se ista koristila kao dokaz u svrhu utvrdivanja krivnje pojedinca. Medutim, turski sudovi su
istaknuli da bi i1 sama ¢injenica koristenja ByLock aplikacije mogla predstavljati odlucujuéi
dokaz pri ocjeni postojanja svih sastavnih dijelova kaznenog djela c¢lanstva u oruzanoj
teroristickoj organizaciji, neovisno o sadrzaju razmijenjenih poruka ili identitetu osoba s kojima
se pojedinac dopisivao. ESLJP je utvrdio da, iako se ByLock aplikacija mogla preuzeti s
otvorenih izvora,te iako su njegove navodno jedinstvene znacajke bile zajednicke nekim drugim
Siroko dostupnim aplikacijama, ByLock nije bio samo obi¢na komercijalna aplikacija za
razmjenu poruka. Slijedom navedenog, utvrdio je da je koriStenje te aplikacije prima facie
moglo ukazivati na neku vrstu povezanosti s Giilen pokretom.

Iako su se turski sudovi pri donoSenju presude protiv podnositelja pozivali i na njegovo ¢lanstvo
u sindikatu i udruzi, kao i na ¢injenicu da je imao rac¢un u banci Bank Asya, ESLJP je istaknuo
da se njegova osuda temeljila na Cinjenici da je navodno koristio ByLock. Potonji dokaz su
turski sudovi smatrali dovoljnim da bi utvrdili njegovo ¢lanstvo u oruzanoj teroristickoj
organizaciji pri ¢emu nisu dali smisleno obrazlozenje. Naime, nejasno je kako je puka uporaba
ByLock aplikacije dovela do zaklju¢ka da je podnositelj znao da je FETO/PDY skrivao
teroristicke ciljeve koje je namjeravao posti¢i uporabom sile i nasilja ili da se podnositel]
podvrgao volji FETO/PDY, da je posjedovao posebnu namjeru za ostvarenje ciljeva te
organizacije, kao 1 da je sudjelovao u njezinim aktivnostima kao dio hijerarhije, ili da je dao
bilo koji drugi materijalni ili subjektivni doprinos postojanju ili jaCanju te organizacije, a kako
je predvideno nacionalnim pravom.

Turski sudovi su utvrdili postojanje kaznene odgovornosti podnositelju bez ocjene jesu li
ispunjeni svi uvjeti postojanja ¢lanstva u oruZanoj teroristickoj organizaciji, ukljucujuci
potrebnu namjeru. Takvo postupanje bilo je u suprotnosti s biti predmetnog kaznenog djela te s
¢l. 7. Konvencije.

Slijedom navedenog, ESLJP je utvrdio da je podnositeljeva osuda za ¢lanstvo u naoruzanoj
teroristickoj organizaciji donesena bez prethodne individualizirane ocjene postojanja svih
sastavnih elemenata tog kaznenog djela. Takvo postupanje je bilo u suprotnosti sa zahtjevima
domaceg prava te naCelima zakonitosti 1 predvidljivosti, a §to predstavlja bit zastite ¢l. 7.
Konvencije. Iako uporaba ByLock-a nije predstavljala actus reus spornog kaznenog djela,
tumacenje nacionalnih sudova je ustvari izjednacilo uporabu ByLock-a sa svjesnim i voljnim
¢lanstvom u oruzanoj teroristi¢koj organizaciji.

Zakljucno, ESLIJP je prepoznao poteskoce s kojima su se turske vlasti susrele u izvanrednoj
situaciji kada je u drzavi doslo do pokusaja drzavnog udara. Unato¢ tome, naglasio je da ¢l. 7.



Stiti jedno od temeljnih prava koje predstavlja temeljni dio vladavine prava te kao takav nije
derogabilan. Navedeno pravo se ne moze primjenjivati niSta manje strogo ¢ak ni u slucajevima
progona i kaznjavanja pocinitelja kaznenih djela terorizma, iako su ta kaznena djela navodno
ugrozila opstojnost nacije. Konvencija postavlja zahtjev da se ¢l. 7. jednako postuje, ¢ak i u
najtezim okolnostima.

Slijedom navedenog, veliko vijece je utvrdilo povredu ¢l. 7. Konvencije.

Clanak 6. Konvencije

ESLJP uzima u obzir jesu li dokazi u spisu bili odluc¢ujuéi za ishod postupka (Gdfgen protiv
Njemacke [VV], br. 22978/05, st. 164.). Nadalje, njegova uloga nije da nastupa kao tijelo
cetvrtog stupnja, stoga nece dovoditi u pitanje procjenu nacionalnih sudova, osim ako se

njihova utvrdenja mogu smatrati proizvoljnim ili o€ito nerazumnim (Bochan protiv Ukrajine
(br. 2) Y[VV], br. 22251/08, st. 61.1 62., 5. veljace 2015.).

Pravo na kontradiktorni postupak pretpostavlja da se i tuziteljstvu i obrani mora dati prilika da
se upoznaju s i daju odgovor na primjedbe i dokaze koje je iznijela druga strana (Murtazaliveva
protiv Rusije? [VV], br. 36658/05, st. 91., 18. prosinca 2018.). Navedeno pravo u kaznenim
predmetima obuhvaca i obvezu da tuziteljstvo obrani u€ini dostupnim sve materijalne dokaze
protiv optuzenika koje posjeduje. Medutim, ta obveza nije apsolutne naravi. Cl. 6. st. 1.
Konvencije dopusta odredena ograni¢enja prava obrane, ali samo u pogledu mjera koje su
strogo nuzne.

Osuda podnositelja za ¢lanstvo u oruzanoj teroristi¢koj organizaciji se u odlucujuc¢oj mjeri
temeljila na Cinjenici da je koristio aplikaciju ByLock. Taj i dokaz se temeljio da podacima
koje je pribavio MIT, dok su ostali dokazi bili samo pomo¢ne naravi.

Premda su okolnosti u kojima je MIT pribavio podatke ByLock-a prima facie izazvale sumnju
u kvalitetu tih dokaza, ESLJP nije imao dovoljno elemenata da ospori njithovu pouzdanost s
obzirom na nedostatak posebnih postupovnih zaStitnih mjera za osiguranje vjerodostojnosti tih
podataka.

Cinjenica da je podnositelj imao pristup svim izvjes¢ima ByLock-a koja su bila uklju¢ena u
spis nije nuzno znacila da nije imao pravo ili interes traZiti pristup i podacima iz kojih su ta
izvjesc¢a stvorena. Sporni podaci s ByLock-a su bili klju¢ni u predmetu podnositelja, obzirom
da je upravo temeljem njih kazneno osuden. ESLJP je naglasio da se ne smije iskljuciti
mogucnost da je materijal prikupljen s ByLock-a sadrzavao odredene ¢imbenike temeljem kojih
se podnositel] mogao osloboditi krivnje ili temeljem kojih je mogao osporiti dopustenost,
pouzdanost, potpunost ili dokaznu vrijednost tog materijala.

1 Sazetak presude je dostupan na hrvatskom jeziku.
2 Sazetak presude je dostupan na hrvatskom jeziku.
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U presudama nadleznih turskih sudova nije bilo obrazlozeno zasSto je odbijen zahtjev
podnositelja da mu se sporni podaci otkriju i uvrste u spis predmeta. Takoder, nadlezni sudovi
nisu usvojili zahtjev podnositelja da neobradeni podaci budu podvrgnuti neovisnom ispitivanju
radi provjere njihovog sadrzaja i cjelovitosti. Vezano uz to, ESLJP je naveo da je podnositelj
imao legitimni interes traziti ispitivanje podataka od strane neovisnih stru¢njaka, te su turski
sudovi imali duznost propisno odgovoriti na njegov zahtjev. Turski sudovi nisu dali odgovor ni
na niz drugih argumenta koje je podnositelj iznio, a vezano uz pouzdanost dokaza prikupljenih
s ByLock-a. Da su turski sudovi dali priliku podnositelju da se upozna s deSifriranim
materijalima prikupljenima s ByLock-a koji se odnose na njega, to bi predstavljalo bitan korak
u ocuvanju njegovih prava na obranu. Uzimaju¢i u obzir da podnositelj nije mogao osporiti
argumente tuziteljstva glede nejasno utemeljenih podataka s ByLock-a, a kojima je iskljucivo
raspolagalo tuziteljstvo, turski sudovi su imali obvezu da te argumente podupru dostatnim i
relevantnim obrazloZenjem, kao i da uzmu u obzir primjedbe podnositelja vezano uz istinitost
tih podataka, a $to su propustili uciniti.

Podnositeljeva osuda nije se temeljila na nekom konkretnom ¢injeni¢énom nalazu, kao S$to je
otkri¢e inkriminiraju¢eg sadrzaja na ByLock-u ili drugih informacija koje upucuju na
hijerarhijsku vezu, ve¢ na tvrdnji da su tu aplikaciju isklju¢ivo koristili ¢lanovi FETO/PDY.
Takoder, istaknuo je i izvjes¢e MIT-a u kojemu je navedeno da je sporna aplikacija preuzeta
viSe od 100.000 puta s internetske trgovine Google Play i 500.000 do milijun puta sa stranica
za preuzimanje APK (,,4Android Package Kit*).

Slijedom svega navedenog, veliko vijece je utvrdilo da nije postojalo dovoljno zastitnih mjera
koje bi podnositelju osigurale priliku osporiti dokaze protiv njega i voditi svoju obranu na
ucinkovit i ravnopravan nacin s tuziteljstvom (Horvati¢ protiv Hrvatske, br. 36044/09, st. 84.,
17. listopada 2013.). Obzirom na vaznost propisno obrazlozenih odluka za pravilno provodenje
pravde, Sutnja domacih sudova o klju¢nim pitanjima kod podnositelja je izazvala opravdanu
zabrinutost.

Zakljuéno, ESLJP je ponovio da elektronicki dokazi koji potvrduju neciju uporabu Sifriranog
sustava za razmjenu poruka, a koji je navodno osmislila teroristicka organizacija za potrebe
svoje interne komunikacije, mogu, u nacelu, biti vrlo vazni u borbi protiv terorizma ili drugog
organiziranog kriminala. Medutim, propust domacih sudova da uspostave odgovarajuce
zaStitne mjere u odnosu na klju¢ni dokaz u kaznenom postupku, kao i da omoguce podnositelju
da taj dokaz ucinkovito ospori, te da istraze klju¢na pitanja u njegovom predmetu i1 daju
odgovarajuce obrazlozenje za svoje odluke bilo je nespojivo s €l. 6. st. 1. Konvencije.

ESLIJP je utvrdio da je pravo na posteno sudenje zasticeno ¢l. 6. Konvencije derogabilno pravo.
Medutim, ¢ak 1 kad je derogacija sukladno ¢l. 15. Konvencije opravdana okolnostima u drzavi,
nema ucinak oslobadanja drzave od obveze poStovanja nacela vladavine prava i njegovih
pratecih jamstava. Kako je 1 prije naglasio, temeljno nacelo vladavine prava mora se postovati
¢ak i u vrijeme izvanrednog stanja.
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U ovom predmetu, niti jedan od turskih sudova nije ispitao pitanja poStenog sudenja u ,,Bylock
predmetima“ u okviru ¢lanka 15. Konvencije ili odgovaraju¢ih odredbi turskog Ustava. Turska
Vlada nije iznijela nikakve detaljne razloge o tome je li ograni¢enje prava na posteno sudenje
proizaslo iz posebnih mjera koje su poduzete tijekom izvanrednog stanja i ako je, zaSto su te
posebne mjere bile potrebne te jesu li predstavljale razmjeran odgovor na izvanredno stanje.
Stoga se ne moze smatrati da je ograni¢enje podnositeljevog prava na posteno sudenje bilo
strogo potrebno zbog izvanredne situacije.

Slijedom navedenog, ESLIJP je utvrdio povredu ¢l. 6. st. 1. Konvencije.

Clanak 11. Konvencije

Sposobnost osnivanja pravne osobe radi zajednickog djelovanja na podruc¢ju od zajednickog
interesa predstavlja jedan od najvaznijih dijelova slobode udruzivanja bez kojeg bi to pravo bilo
liSeno svakog smisla (Gorzelik i drugi protiv Poljske [VV], br. 44158/98, st. 88., 17. veljace
2004.).

U ovom predmetu, turske vlasti su se u optuznici i presudama pozivale na ¢lanstvo podnositelja
u sindikatu Aktif Egitim-Sen i Udruzi dobrovoljnih edukatora Kayserija. Cak i u slu¢aju da su
ti dokazi bili samo pomo¢ne naravi, ESLJP je utvrdio da je doSlo do mijeSanja u pravo
podnositelja na slobodu okupljanja i udruzivanja.

Nije sporno da su i sindikat 1 udruga ¢iji je podnositelj bio ¢lan osnovani te su djelovali u skladu
sa zakonom. Nakon pokuSaja drzavnog udara, navedeni sindikat i udruga su bili raspusteni zbog
povezanosti s FETO/PDY te jer su predstavljali opasnost za nacionalnu sigurnost. ESLJP je
istaknuo da u presudi prvostupanjskog suda nije bilo obrazloZeno koja je bila priroda radnji
spornog sindikata 1 udruge, zbog koje je doslo do njihovog raspustanja. Drugostupanjski sud je
istu tu presudu potvrdio bez davanja daljnjeg objasnjenja. Slijedom navedenog, ESLIJP je
zakljucio da nadlezni sudovi nisu utvrdili je 1i podnositelj kao ¢lan spornog sindikata i udruge
poduzimao radnje koje su se mogle protumaciti kao poticanje na nasilje ili ugrozavanje
demokratskog drustva. Takvo tumacenje turskog Kaznenog zakona proSirilo je opseg
primjenjive odredbe tog zakona na nacin koji podnositelj nije mogao predvidjeti, stoga se nije
moglo smatrati da je mijeSanje bilo propisano zakonom, a kako to zahtijeva ¢l. 11. st. 2.
Konvencije.

Stoga je veliko vijece utvrdilo povredu ¢l. 11. Konvencije.

PRAVEDNA NAKNADA
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